


Copyright © 2020 ZKTECO CO., LTD. Todos los Derechos Reservados

Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual puede copiarse o reenviarse
de ninguna manera o forma. Todas las partes de este manual pertenecen a ZKTeco y sus subsidiarias (en
adelante la“"Compania”o "ZKTeco").

Marca Registrada

ZKTeco es una marca registrada de ZKTeco. Las marcas registradas involucradas en este manual son propiedad
de sus respectivos duefios.

Exencién de Responsabilidad

Este manual contiene informacion sobre la operacién y mantenimiento del equipo ZKTeco. Los derechos de
autor en todos los documentos, dibujos, etc. en relacién con el equipo suministrado por ZKTeco se confieren
y son propiedad de ZKTeco. El contenido del presente no debe ser utilizado o compartido por el receptor con
ningun tercero sin el permiso expreso por escrito de ZKTeco.

El contenido de este manual debe leerse en su totalidad antes de comenzar la operacion y el mantenimiento
del equipo suministrado. Si alguno de los contenidos del manual parece poco claro o estd incompleto,
comuniquese con ZKTeco antes de comenzar la operacion y el mantenimiento de dicho equipo.

Es un pre-requisito esencial para la operacion y mantenimiento satisfactorios que el personal de operacion
y mantenimiento esté completamente familiarizado con el disefio y que dicho personal haya recibido
capacitacion exhaustiva sobre el funcionamiento y mantenimiento de la maquina / unidad / equipo. Es esencial
para la operacion segura de la maquina / unidad / equipo que el personal haya leido, entendido y seguido las
instrucciones de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del contrato, dibujos,
hojas de instrucciones o cualquier otro documento relacionado con el contrato, prevalecerdn las condiciones
/ documentos del contrato. Las condiciones / documentos especificos del contrato se aplicaran con prioridad.

ZKTeco no ofrece garantia o representacién con respecto a la integridad de cualquier informacién contenida
en este manual o cualquiera de las modificaciones hechas al mismo. ZKTeco no extiende la garantia de ningun
tipo, incluida, entre otras, cualquier garantia de disefio, comerciabilidad o idoneidad para un particular
proposito.

ZKTeco no asume responsabilidad por ningun error u omisién en la informacién o documentos a los que se
hace referencia o se vincula a este manual. El usuario asume todo el riesgo en cuanto a los resultados vy el
rendimiento obtenidos del uso de la informacion.

ZKTeco en ningun caso seré responsable ante el usuario o un tercero por dafos incidentales, consecuentes,
indirectos, especiales o ejemplares, incluidos, entre otros, pérdida de negocios, pérdida de ganancias,
interrupcién de negocios, pérdida de informacion comercial o cualquier pérdida material derivada de, en
relacién con, o relacionada con el uso de la informacién contenida o referenciada en este manual, incluso si
ZKTeco tiene, la posibilidad de tales danos.

Este manual y la informacion que contiene pueden incluir imprecisiones técnicas, de otro tipo o errores
tipograficos. ZKTeco cambia periédicamente la informacién aqui contenida que se incorporard a nuevas
adiciones / modificaciones al manual. ZKTeco se reserva el derecho de agregar, eliminar, enmendar o modificar
la informacién contenida en el manual de vez en cuando en forma de circulares, cartas, notas, etc. para una
mejor operacion y seguridad de la maquina / unidad / equipo. Dichas adiciones o enmiendas estan destinadas
a mejorar las operaciones de la maquina / unidad / equipo y dichas enmiendas no otorgaran ningun derecho a
reclamar compensacion o dafos bajo ninguna circunstancia.
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ZKTeco no serd responsable de ninguna manera (i) en caso de mal funcionamiento de la maquina / unidad
/ equipo debido a cualquier incumplimiento de las instrucciones contenidas en este manual (i) en caso de
operacion de la méaquina / unidad / equipo més alld de los limites de velocidad (iii) en caso de operacion de la
maquina y el equipo en condiciones diferentes a las prescritas en el manual.

El producto se actualizard periddicamente sin previo aviso. Los Ultimos procedimientos de operacion y

documentos relevantes estan disponibles en http://www.zkteco.com.
Si'hay alguin problema relacionado con el producto, contactenos.

Sede Central de ZKTeco

Direccion: ZKTeco Industrial Park, No. 26, 188 Industrial Road, Tangxia Town, Dongguan, China.
Teléfono: +86 769 - 82109991

Fax: +86 755 - 89602394

Para consultas relacionadas con el negocio, escribanos a: sales@zkteco.com.
Para saber mas sobre nuestras sucursales en el mundo, visite www.zkteco.com.
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Acerca de la Compaiiia

ZKTeco es uno de los mayores fabricantes de lectores de RFID y biométricos (huellas dactilares, faciales, venas
digitales) mas grandes del mundo. Las ofertas de productos incluyen Lectores y Paneles de Control de Acceso,
Cémaras de Reconocimiento Facial de rango cercano y alejado, controladores de Ascensores, Torniquetes,
Cadmaras de Reconocimiento de Placas Vehiculares (LPR) y productos de Consumo, que incluyen cerraduras
de puerta con lector de huellas digitales y cerraduras de puertas. Nuestras soluciones de seguridad son
multilingles y estan localizadas en mas de 18 idiomas diferentes. En las modernas instalaciones de fabricacion
con certificacion 1SO9001 de 700,000 pies cuadrados de ZKTeco, controlamos la fabricacion, el disefo de
productos, el ensamblaje de componentes y la logistica, todo bajo un mismo techo.

Los fundadores de ZKTeco se han determinado la investigacion y el desarrollo independientes de los
procedimientos y la produccién del SDK de verificacion biométrica, que inicialmente se aplicd ampliamente en
los campos de seguridad de PC y autenticacion de identidad. Con la mejora continua del desarrollo y muchas
aplicaciones de mercado, el equipo ha construido gradualmente un ecosistema de autenticacién de identidad
y un ecosistema de seguridad inteligente, que se basan en técnicas de verificacién biométrica. Con anos de
experiencia en la industrializacion de las verificaciones biométricas, ZKTeco se establecié oficialmente en 2007
y ahora ha sido una de las empresas lideres a nivel mundial en la industria de verificacién biométrica que posee
varias patentes y es seleccionada como la Empresa Nacional de Alta Tecnologia por 6 afios consecutivos. Sus
productos estan protegidos por derechos de propiedad intelectual.

Acerca del Manual

Este manual presenta la Instalacién del Software ZKBioSecurity V5000 3.1.1

Todas las imdgenes mostradas son solo para fines ilustrativos. Las cifras en este manual pueden no ser
exactamente consistentes con los productos reales.




Convenciones del Documento
La convencién utilizada en este manual se enumeran a continuacion:

Convencidn Grafica

Del Software

Convencién Descripcion

Se utiliza para identificar nombres de interfaz de software, ejemplo OK,

Negrita Confirmar, Cancelar

Niveles multiples de los MenUs estan separados por estos corchetes.
Ejemplo, Archivo > Crear > Carpeta

Del Dispositivo

Convencion Descripcion

< > Nombre de botones o teclas en el dispositivo. Ejemplo, presione <OK>

Nombres de ventana, elementos de mend, tabla de datos y nombres de campo
[l estan entre corchetes. Ejemplo, abra la ventana [Nuevo Usuario]

/ Mendus de varios niveles estan separados por barras diagonales.
Ejemplo, [Archivo / Crear / Carpeta]

Convencion Descripcion

b Esto implica sobre el aviso o prestar atencién, en el manual

Informacién general que ayuda a realizar las operaciones mas rapido

Informacién que es importante

Para evitar errores

B O * o

Declaracién o evento de advertencia

ZKBioSecurity V50 a1 4



CONTENIDO

1. Actualizaciones principales 6

2. Detalles funcionales de la actualizacion 7
2.1 Plataforma 7
2.2 Personal 8
2.3 Control de acceso 11
2.4 Visitantes 12
2.5 Médulo VMS 13
2.6 Médulo de deteccion de temperatura 16
2.7 Sistema 19

5 Registro de Cambios



1. Actualizaciones Principales

1. Nuevos paquetes de lenguaje soportados Portugués (Brasil), Francés y Arabe.
2. Nueva funcion SMS (Short Message Service) soportada, enriqueciendo el sistema de notificaciones.

3. Compatible con dispositivos de Temperatura Corporal y Deteccion de Mascarilla. Esta nueva caracteristica
proporciona una interfaz web responsable, intuitiva y facil de usar, reportes analiticos para detectar la
temperatura corporal en tiempo real en cualquier escenario.

4. Envio por FTP del respaldo de la informacion.

5. Funcién de vinculacion global para video inteligente. Permite al usuario configurar los eventos de la cdmara
de video inteligente como Deteccién de Movimiento, Alarma por Cruce de Linea, Deteccion de Personas, Lista
Negra / Alarma de Extrano, etc, para activar las acciones de enlace inteligente, incluido Captura de Video,
Grabacién, Control de Acceso (puerta Abierta , Cerrar, Bloqueo, Desbloqueo), Elevador (Botén de Liberacion,
Bloqueo), Alerta / Notificacion por Correo Electronico, Alerta / Notificacién por Mensaje de Texto. Esto garantiza
un control y una gestion de supervision segura.

ZKBioSecurity A



2. Detalles Funcionales de la Actualizacion

2.1 Plataforma

1) Nuevos paquetes de lenguaje soportados Portugués (Brasil), Francés y Arabe, permite el cambio entre 12
lenguajes.

(11ZK BioSecurity w0

Login e Lz W = b = o
o — '

o= Fortugés (Brastt 1

Cartrmiin Famey ey

=
el =W
( =

- T - 3w A
o L L7 (// s Erghh .

Copyright € 2020 ZKTECO.CO. LTD: Al rights reservod Aceres de Ayuds

2) Ingreso al sistema por huella digital después del registro y la instalacion del driver. Conveniente para la segu-
ridad de ingreso al sistema.
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2.2 Médulo de personal
1. Envio de mensaje de texto al personal una vez que se produce un evento de acceso o ascensor.

Después de seleccionar la casilla de verificacion junto al nimero de teléfono movil, el sistema enviara un correo
electronico a la persona relevante una vez que se produzca el acceso o un evento de ascensor.

it 5355 Departamenta®

Hombie Jugn Ganos Apeliido L
Géners Maslne Celular 5512341234 | =
Tips ds Decumanto —— g Decumanic / Cédula

Gumpleaiios —| Email [}
Fecha Cartralacdn Nomire o2 Fuesio B
Contrassia Verficacion |:| Tareta =
Dizpositivo

Tipo de biometria

Hivel de Acteso
£ Gencral geisc) Tipa de Usuaria Usuaio Normal [-]]
Averiura Extendida 1
Deshablilad [T
Vigendia O

[ouery oo |0 J o]

Nota: Los pardmetros de SMS deben configurarse primero.

2. La funcion de declaracion de salud del empleado recientemente agregada ayuda a la empresa a acceder
rapidamente al estado de salud de los empleados, lo que ayuda con el regreso de los negocios.

La ruta es: Personal> Pardmetros> Registro de Autogestion.
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Soportar Mililes Tarjetas por Ususng. 1 5 e

Aguste de perscnal semporal

Habiltar autn-auditor(a o8 parzonal lemparst ) & C1Na

Regslo de Aulosenicia

Habilla 13 gectaracion de iformatson de salud s
Coage R URL  hip-0152 168 11 ey T

Dizscar

ar imagen de cidiq

Después de habilitar esta funcion, el empleado debe enviar la informacion de salud individual después de
escanear el cédigo QR.

Y esta informacion de declaracion se actualizara a la informacion del personal.
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2.3 Control de Acceso

1. El acceso de superusuario es habilitado para abrir la puerta

Esta nueva caracteristica permite al superusuario abrir la puerta cuando esta cerrada. Si hay una emergencia, el
superusuario puede abrir la puerta si se selecciona la siguiente casilla de verificacion.

Hambre de Drsposinn
Hoke cie Pusrla®™

Wiodo de Venfcaon'
Fomatn Wiagses
Hinert e Tarjeta inveran

irfercalo de Operacion *
Sansor de Pusits™
Carar 2l Detoctar Puesta
Prrebarrte e Simzr e
Pusits

Harann d= Aperira
Programada

Apeitaa Extosdida

Copinr sk Gorfigurmzion &

Hirmero de Pusrta’
Horasin Acfue®
Aparia de Fusta
Exla00 8 AEX

Retantn ds BEX
Horario de REX.
Dusaeion de At Pasback
Contrasedia de Coagoiin

Contmsedia de Emmgence

Desactyar sonioes de
alsrma
Retanin da Puada Abieda

2. Envio de notificacion de vinculo por SMS

Permite a los usuarios configurar el nimero de teléfono del destinatario en la pagina de configuracion del
vinculo. Cuando se genera el evento, se enviard una notificacion al nimero de teléfono correspondiente.

| Hombie de Visculo™ sin cubiebocas PioFaceX.TD
Condkiones del Vinculo®  Agraga

|E3 Sn midscan - acceso denegada

Punto da Enlracds

T Cuakpiara
v FroFaceX-TC-1

Pulo e Sakda Vet o widao

Humarn die Gkl o
~SIS51231230 SN2

13 de imiddan separndes par caman |
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3. Soporta los dispositivos de deteccién de méscara y temperatura

El software soporta dispositivos de Deteccion de Mascara y Temperatura, permitiendo configurar los pardmetros
de Méscara y Temperatura del dispositivo desde software.

[ Emotsr L Busesr [ Conbel - 5 Cemtguwin = [0 Ver/Obterer « 8 Comumieaciie -

Hebiitar la deteccidn de temparatura con infrarrojos @8 TNe Lo &

Denegar acceso cuando |2 lemparaiara estd por @8 Na
endma dzl range
Umibral gz slarma de alla lsmperatica 000

on de iacion d 0.00
Unidad! de lemgeraturs @WTOF
Habiitar deteccion de méscara [®8i ONe
Dienegar accaso sin mascars ® 5l INe
Famiir &l 865350 de peraonas no fegisiradas ®8i(JNe
Activar alarma exierna @58 (Ne

o o |

Los usuarios pueden configurar los eventos ‘Temperatura Anormal y Sin Mascara’ como las condiciones de
activacion del vinculo.

Hombie da Vinouwo™ Terperalua-Lascara Digpostiva® PioF2ces-Th

Condicienes del Vincule”  Agregar Funfo de Entrada®

[l Temparalura comaral alta - acceso denegania
B Sin mascara - accezo denegado

~ 1 ProFaceX-TD-1

Purto de Salida” Vineulo ge vt Email Enviar SMS
Puerlas Calidos Auxdiares
|~ [ ProFacex-TD-1

2.4 Visitantes
1. Funcion de registro autbnomo de visitantes (Codigo QR)

El registro auténomo simplifica el proceso de registro de visitantes, disminuye el costo de operacion para
el recepcionista y aumenta la eficiencia del registro de visitantes. La informacién del visitante se registrara
escaneando el codigo QR y el Administrador validaré la informacién del visitante en el software. Esta funcién
evita el contacto directo y garantiza una distancia social segura.

ZKBioSecurity V5000 3.1.1
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Cidigo de Regisir™ ] Deszarsar Drives
Fama

Chaige o Registia” - Deszarcar D

Deslinatario de Careo de Lista ¢s Visitantes
Hora 08 Envio da Lista de Vistales | 15 | 30
[ 1@

Auta ragistro de visitantes

Habitar la declaramicn de miormactn de saked S oMo,
Ofeige GR UM | 120 168,155 0080 appivlivaRies
Deseamay inggen do codiap OF

1) El visitante escanea el cddigo QR para completar la informacion bésica y captura la foto
con el movil.

2) La recepcionista o el administrador verifica la informacion de registro en ZKBioSecurity.

3) La recepcionista o Administrador validad la informacién de registro del visitante y autoriza
el nivel de acceso para los visitantes.

2.5 Médulo VYMS

1. Funcién de vinculo global VMS

Soporta la funcién de Vinculo Global de Video Inteligente.

Permite al usuario configurar los eventos de la cdmara de video inteligente como Deteccién de Movimiento,
Alarma por Cruce de Linea, Deteccion de Personas, Lista Negra / Alarma de Extrafo, etc,, para activar las acciones
de enlace inteligente, incluido Captura de Video, Grabacion, Control de Acceso (puerta Abierta, Cerrar, Bloqueo,
Desbloqueo), Elevador (Botén de Liberacion, Bloqueo), Alerta / Notificacién por Correo Electrénico, Alerta /
Notificacion por Mensaje de Texto.

Garantiza un control y una gestion de supervision segura.
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2. Soporta Monitoreo de Extrafios

Con el NVR de Reconocimiento Facial optimizado y una cdmara IPC inteligente, ZKBioSecurity soporta la
deteccion de extranos en tiempo real.
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Ademas, permite confirmar los detalles de la alarma al verificar la foto capturada, obtener una vista previa del
video o verificar las grabaciones de video. Los usuarios pueden reconocer las alarmas con comentarios y enviar
las notificaciones.

Acknowledge Alarm

Alarm Comment

# Send E-mail Motification
E-mail Address
Example:123@foxmail.com;456@foxmail.com

A Enter multiple mailboxes, separated by commasi{,) or semicolons(;).

o G

3. Seguimiento del personal

Segun la secuencia de tiempo, las fotos del personal capturadas por las diferentes cdmaras se mostraran en los
mapas 2D para simular el seguimiento del personal.
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2.6 Médulo de deteccion de temperatura

Con la ayuda de la tecnologia Computer Vision, los dispositivos mejorados de ZKTeco pueden identificar si el
usuario estd usando una méascara, mientras conducen un reconocimiento facial rapido y efectivo. Combina la
tecnologia con la deteccion de temperatura por infrarrojos para proporcionar una deteccion de temperatura
rapida y precisa durante la verificacion.

1. Monitoreo en Tiempo Real
El monitoreo en tiempo real proporciona una interfaz de visualizacion muy clara para que el usuario detecte

la temperatura y las méscaras de todo el personal que tiene un registro de verificacién en los dispositivos de
deteccion térmica.

ZKBioSecurity V5000 3.1.1
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Maonitor an tiempo real

2. Panel de Estadisticas

El panel de estadisticas ayuda al usuario a ver la temperatura corporal de todo el personal. Permite que el
Administrador verifique las estadisticas diarias, semanales y mensuales.

- o

(IR LT pee—

3. Informe de registro de temperatura sin procesar

Este informe muestra toda la informacién generada por los dispositivos de Deteccion de Méscara y Temperatura,
el estado de uso de la mascara, foto capturada, hora y fecha del evento, ubicacion del evento y lugar, etc.
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4. Reporte individual de registros de temperatura

Este informe ayuda al usuario a verificar el registro de temperatura individual por fecha y conocer la temperatura
corporal diaria del empleado.
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5. Registro de temperatura anormal

Este informe muestra todos los registros de temperaturas anormales y el administrador puede localizar a la
persona muy rapidamente combinando la informacion de: hora, area, dispositivo, identificacién de personal,
foto capturada.
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6. Estadisticas Mensuales

Muestra las estadisticas de los registros de temperatura anormales, normales y no medidos del mes.
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2.7Sistema

1. Soporta la copia de seguridad de la base de datos por FTP.

La ruta es Sistema> Gestién basica> Gestion de Base de Datos, puede configurar el servidor FTP para la copia
de seguridad de la base de datos.
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Los usuarios pueden optar por hacer una copia de seguridad de la base de datos en FTP mientras se configura
la copia de seguridad o una copia de seguridad de la base de datos inmediatamente.
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2. Funcion SMS

Hay dos formas en que ZKBioSecurity soporta funciones de SMS.

a: Integrado con el médulo 4G de QUECTEL. Soporta el envio de mensajes cortos cuando el sistema estd fuera
de linea.

ZKBioSecurity V5000 3.1.1
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b: Integrado con AWS-SMS, los usuarios deben comprar el modulo SMS de AWS, y después configurar los
pardmetros en ZKBioSecurity, el software admite la funcion SMS.
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